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. Layered Voice Analysis. Inteligencia artificial predictiva

LAYRED VOICE ANALYSIS, en adelante (LVA) es una nueva tecnologia de analisis de
voz. Destacan entre sus principales caracteristicas los analisis de las sefiales
emocionales, del proceso cognitivo y del estrés en la voz mediante la "actividad de
rastreo cerebral" y la "firma emocional”. Se configura asi una herramienta muy
potente, disruptiva respecto de otras soluciones tecnoldgicas, con aplicaciones en
campos tan dispares como puedan ser la criminologia, la psicologia forense, la

psicologia, la medicina, etc.

Ademas de en estos campos, sus particularidades que permiten que pueda
emplearse para vincular diferentes rasgos psicologicos con la voz, o detectar y
analizar las sefiales emocionales inconscientes, puede desempefar un papel
determinante para la deteccion de posibles conductas desviadas, la investigacién
criminal y la comprension de las capas de sefiales emocionales y procesos
cognitivos. Como herramienta, hay que tomar en consideracién que existen
estudios que ponen de relieve las limitaciones y el nivel de azar en el rendimiento
de la LVA, principalmente (Manchireddy et all, 2010) y (Conradie, 2007), sefialan do
que cuestiones como la induccion de estrés simulado, el analisis controlado por
parte de los operadores de LVA y la falta de cualquier tipo de miedo, incluido el
miedo en tiempo real, podria contribuir en los resultados finales. No obstante, esto
no merma la potencialidad de la herramienta, muy al contrario, reafirma que la
misma tiene por cometido detectar el estado mental actual del hablante, cualquiera
que fuera su forma de condicionarlo o generarlo, para detectar su reaccion interna

a la mentira, sin que en ningun caso se identifique la mentira.

Fijada desde un primer momento la cuestion de las caracteristicas basicas de la
herramienta, es preciso detenerse en una cuestion trascendental, que no es otra
que despejar la incégnita de si esta herramienta lo es de Inteligencia Artificial o se

trata de una aplicacion de automatizacion.
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Desde el momento en que se establecen un conjunto de reglas que, aplicadas
sistematicamente a unos datos adecuados, resuelven un problema cierto, surgen
los algoritmos. Actualmente, ese algoritmo se incorpora a una herramienta
informatizada capaz de asumir un volumen de gestion de la informacién y
tratamiento de datos inasumible para el ser humano. El desarrollo de la ciencia
informatica junto con la variable que supone el algoritmo ha terminado por generar

la denominada Inteligencia Artificial (en adelante, 1A).

La IA existe por cuanto hay maquinas capaces de percibir su entorno y, en
consecuencia, llevar a cabo acciones que maximizan sus posibilidades de éxito en
los objetivos marcados. Este concepto se usa para referirnos a una maquina,
programada para ello, imita las funciones cognitivas propias de los seres humanos,
con capacidad de interpretar correctamente datos externos, aprender de ellos y
emplear el conocimiento adquirido para alcanzar metas concretas a través de la

adaptacion flexible (incorporando los nuevos datos obtenidos).

El control de sistemas, la planificacion automatica, la habilidad de responder a
diagnosticos y a consultas de los consumidores, reconocimiento de escritura y del
habla... estan integrados ya en nuestra realidad diaria. Campos como la economia,
la medicina, la ingenieria, el transporte, las comunicaciones y la defensa, entre
otros, no se entienden sin la presencia de la IA (incluso el ocio se ha visto imbuido
de ésta, a través de distintas aplicaciones de software presentes en juegos de

estrategia).

En definitiva, lo que caracteriza a la IA es la posibilidad de que las maquinas
aprendan de su propia experiencia, al tiempo que se ajustan a contribuciones
nuevas y llevan a cabo tareas. Podemos dividir la IA en dos grupos: por un lado,
estarian aquellas que Unicamente emplean la l6gica, en contraposicion de las que
ademas recurren a la intuicién. El segundo tipo recibe el nombre de “redes

neuronales artificiales” que, al igual que las primeras, funcionan con algoritmos,
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pero diseflados como si se tratara de neuronas humanas, para que la maquina
aprenda por si sola (coloquialmente son conocidas como “"Deep learning”), creando
nuevos algoritmos y produciendo procesos de aprendizaje a partir de los

resultados que obtienen.

Con caracter general, la Inteligencia Artificial predictiva es un método de analisis
de datos que permite predecir y anticipar las necesidades o eventos futuros de una
organizaciéon, en distintos frentes tales como marketing, manejo de inventario,
logistica, ventas, finanzas y mantenimiento de equipos entre otros. Esta tecnologia
también puede simular un conjunto de escenarios para afinar la estrategia de la
compaiia, por ejemplo, a nivel de precios, promociones y surtido, por mencionar

solo algunos.

Con el aprendizaje automatico (machine learning) es posible predecir, simular y
automatizar distintos aspectos del manejo financiero de una empresa, entre ellos,
los Recursos Humanos. Este modelo predictivo “aprendido” se usa en los datos
actuales para proyectar lo que sucedera a continuacion, o para sugerir acciones a
tomar para obtener resultados dptimos (conveniencia de contratar a un perfil u
otro de trabajador). Estas soluciones permiten acelerar el proceso de prondstico,
manejar una gran cantidad y variedad de datos, asi como también mejorar

continuamente la precision, creando un sistema robusto.

Naturalmente, siempre habra factores periféricos que distorsionen los datos, pero,
cuantas mas fuentes de datos tenga la empresa (internas o externas), mas precisas
seran sus predicciones cuando se utilice inteligencia artificial y analisis predictivo.
Con el aprendizaje automatico, las empresas pueden procesar mas datos de mas
fuentes y realizar consultas mas complejas y sofisticadas de esos datos,

produciendo prondsticos mas precisos mas rapido.
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La tecnologia objeto de este informe, el LAYERED VOICE ANALYSIS es una técnica
que analiza los rasgos de la voz para determinar la presencia o ausencia de
indicadores emocionales, psicolégicos o cognitivos en la persona que habla. La
idea es que, al analizar ciertos patrones de entonacion y ritmo en la voz, se puedan
inferir caracteristicas de la personalidad, emociones o posibles mentiras. LVA utiliza
un software que procesa las grabaciones de voz y las analiza en varias capas,
evaluando diferentes caracteristicas del habla y la voz. Esta técnica puede ayudar
en la deteccion de engafos (aunque directamente no determina la existencia de
una mentira), identificar patrones de estrés, depresion, ansiedad y otros

indicadores psicoldgicos.

Aplicada al ambito de Recursos Humanos y Seguridad, principalmente en las areas
de precalificacion de empleo, seguimiento para empleados y creacién de perfiles,
entre sus posibles ventajas, destaca por la rapidez con que se realiza la prueba (en
unos 30 minutos aprox.), con una fiabilidad superior al 80%, sin necesidad de
intervencion humana durante su desarrollo, siendo muy sencilla la capacitacion de

sus operadores.

Una vez seleccionado el tipo de prueba y calibrado el sistema, se informa al
candidato de como se va a desarrollar la prueba. Las preguntas aparecen en la
pantalla, a medida que el usuario va respondiendo y el propio sistema informa del
final de la entrevista. Los resultados pueden analizarse en el momento o realizar

varias entrevistas de forma continua y generar un reporte final.

Estas particularidades, determinan que la herramienta LVA es un sistema de IA
basico, en el sentido en que no adopta en si misma una decision, si no que detalla
resultados, que deben ser aplicados por el decisor que no es la herramienta. Esto
lo aproxima, con los efectos regulatorios propios, a un sistema de automatizacion,

que, si bien obviamente es IA, supone centrar el informe en las cuestiones
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regulatorias propias de los procesos de automatizacion, salvo cuando la normativa

no diferencie entre niveles de IA.
Il Regulacion y limites

La cuestion de la regulacion de la IA, debemos abordarla desde una perspectiva
amplia, ya que la tecnologia en si no es posible regularla, pudiendo hacerlo
respecto de aplicaciones o partes concretas, incluso hasta el punto de la
prohibicién de uso, al menos temporal, como ha ocurrido por ejemplo con el
chatbot inteligente ChatGPT (tecnoldgica estadounidense OpenAl) en Italia, por no

cumplir con la normativa de privacidad.

En Espafa existen diferentes disposiciones en proceso para regular las
circunstancias que rodean a esta tecnologia. Ejemplo de ello es el Anteproyecto de
Ley de Regulacion de la Inteligencia Artificial, que establece un mecanismos de
supervision y cumplimiento de la normativa en IA, garantizando la seguridad y la

ética mediante la Agencia Espafiola de Evaluacion y Certificacion de la IA.

Los algoritmos usados en la IA potencialmente causaran discriminacién, exclusion
y desigualdades, incluso podran suponer una amenaza para la diversidad cultural,
social o bioldgica, debido a los sesgos humanos que se incorporan en su
programacion, ademas del posible uso indebido, malicioso o abusivo. Es
importante tener en cuenta estas circunstancias y promover la transparencia en el
desarrollo y uso de la IA, para dirigir estos nuevos sistemas hacia un uso ético y

responsable, evitando el impacto negativo en los derechos humanos.

La IA supone actualmente una de las tecnologias mas avanzadas y, a la vez,
comprometedoras. Si bien es Util para mejorar el sistema social, econdmico,
automovilistico, sanitario o educativo, no se pueden perder de vista los riesgos que
entrafia la automatizacién de los equipos especialmente al entrar en conflicto con

los derechos de intimidad y proteccién de datos. Los algoritmos usados en la IA
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estan causando un importante retroceso de las libertades y de la igualdad real de
los ciudadanos; orientan y predicen la decision humana, cuando no la adoptan por
si mismos directamente siendo cada vez mas autonomos y disminuyendo con ello
la capacidad de controlarlos. La Asociacion de Auditoria y Control de Sistemas de
Informacién? afirma la necesidad de “regular y legislar acerca de los limites éticos
del uso de tecnologias disruptivas como la algoritmia, la inteligencia artificial y el
aprendizaje de maquinas generativo”, de manera que se protejan los intereses

generales de la sociedad.

Existen diferentes posiciones respecto del grado de vulneracion de derechos
fundamentales como la intimidad en relacion al uso de la IA, lo que influye tanto
en las medidas preventivas adoptadas como en las condiciones impuestas para su
uso. En el primer caso, Italia, como ya adelantdbamos, ha sido el primer pais
europeo en prohibir el uso del sistema de IA Chat GPT por vulnerar la privacidad
de los usuarios, al permitir acceder a los titulos de las conversaciones de otros
usuarios. Ademas, el Garante italiano para la Proteccion de Datos Personales afirma
que "no hay una base legal que sustente la recopilacion y el procesamiento masivos
de datos personales para entrenar a los algoritmos en los que se basa la plataforma”,
asi como la ausencia de controles para evitar su uso por parte de menores, lo que

vulneraria ademas la proteccién a la infancia.

Aqui el problema que nos encontramos es el uso de las aplicaciones, entre ellas
LVA. Es decir, no se proscribe en si misma a la IA, si no que se hace lo propio con
determinadas herramientas o aplicaciones de ésta. En cuanto a las condiciones de
uso en ciertos casos, puede destacarse la sentencia STS 163/2021, que concluye
que la geolocalizacion de los trabajadores de reparto de comida a domicilio a
través de sus propios teléfonos moviles invade el derecho a la privacidad de sus

datos, pese a obedecer a un "fin legitimo" relacionado con la tendencia comercial

3\er més en In Pursuit of Digital Trust | ISACA
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de la competencia, pero no supone una invasion en su intimidad si el dispositivo
utilizado para ello es propiedad de la empresa. Esta sentencia sucede al recurso de
casacion presentado contra la Sentencia de la Sala de lo Social de la Audiencia
Nacional 13/2019, en la que se expresa:

“Califica la geolocalizacién como tratamiento de datos personales, y concluye que el

uso para tal fin de un dispositivo de propiedad de los trabajadores, no ya la

geolocalizacion en si, vulnera el derecho a la intimidad de los trabajadores, por no

superar el juicio de proporcionalidad, ya que esta podria realizarse con mecanismos

de ubicacion de los vehiculos de reparto que no impliquen cesion de datos personales,

y por no respetar los deberes informativos que en materia de gestion de datos

personales impone la legislacion de proteccion de datos, tanto la que debe
proporcionarse a los trabajadores como a su representacion legal”.

Mas aplicable a las particularidades de LVA es el Libro Blanco sobre la inteligencia
artificial donde se explica que la recopilacion y el uso de datos biométricos, en
tanto que puede servir para la identificacion remota, entraia riesgos especificos
para los derechos fundamentales, por lo que se debe prestar especial atencion
a las circunstancias especificas que puedan justificar dicho uso. Sin ir mas lejos,
a nivel europeo, la Opinidn Conjunta 5/2021 sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo, por el que se establecen las normas
armonizadas sobre IA, el Comité Europeo de Proteccion de Datos y el Supervisor
Europeo de Proteccion de Datos, solicitan una prohibicién general de cualquier uso
de la IA para un reconocimiento automatico de las caracteristicas humanas en
espacios de acceso publico (caras, huellas dactilares, voz, pulsaciones de teclas...)

en cualquier contexto:

«...Recomiendan la prohibicién, tanto para las autoridades publicas como para
las entidades privadas, de los sistemas de IA que clasifican a las personas a partir
de datos biométricos (por ejemplo, el reconocimiento facial) en grupos por razén de
su origen étnico, sexo, orientacion politica o sexual u otros motivos de discriminacion
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prohibidos en virtud del articulo 21 de la Carta, o los sistemas de IA cuya validez
cientifica no estd demostrada o que estdn en conflicto directo con los valores
esenciales de la UE [por ejemplo, el poligrafo...»

¢ Reglamento europeo sobre el uso de Inteligencia Artificial

Siguiendo con la normativa europea, sin que exista un texto definitivo aprobado,
Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que
se establecen normas armonizadas en materia de Inteligencia Artificial (Ley
de Inteligencia artificial) y se modifican determinados actos legislativos de la
Union COM/2021/206 final, las bases del futuro Reglamento sobre el uso de
Inteligencia Artificial, publicadas por la Comision Europea, buscan generar el marco
europeo adecuado para el control y uso seguro de la IA en Europa. El Reglamento
se basa en el riesgo que puede comportar cada sistema de IA, categorizandolos en

4 niveles de riesgo:
- Riesgo inadmisible

Quedaran prohibidos los sistemas de IA considerados amenaza para la seguridad,
derechos de las personas o sus medios de subsistencia. Esta prohibicién incluye
cualquier sistema de IA que manipule el comportamiento de las personas para

evitar o condicionar su voluntad, especialmente en caso de menores.
- Riesgo alto

Se analizara el potencial lesivo en relacion a la salud, seguridad y derechos
fundamentales de las personas y las finalidades del sistema en cuestion. Se

consideraran sistemas de alto riesgo los usados en

» Infraestructuras criticas
* Formacion educativa o profesional, si pueden usarse para

determinar el acceso a la educacion y carrera profesional.
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= Servicios esenciales, publicos y privados

Administracion de justicia y procesos democraticos

Derecho de asilo, movimientos migratorios y gestion de fronteras

Como requisito previo a la comercializacién de estos sistemas, se exige la existencia
de medios de evaluacién y control de riesgos, analisis de los datos que se ingresan
al sistema para evitar sesgos discriminatorios, registro de actividad y medidas de
supervision humana. Ademas es crucial la informacién al usuario, tanto de estar

siendo sometido al sistema como de los objetivos y efectos que se conseguiran.

En la citada Opinion conjunta 5/2021, el Comité Europeo de Proteccién de Datos y
el Supervisor Europeo de Proteccion de Datos se acogen con satisfaccion que los
sistemas de IA que plantean un riesgo elevado deban someterse a una evaluacion
ex ante de la conformidad antes de poder ser introducidos en el mercado o puestos
en funcionamiento en la UE. En principio, se acoge con satisfaccion este modelo
regulador, ya que ofrece un buen equilibrio entre la facilidad para la innovacién y
un alto nivel de proteccion proactiva de los derechos fundamentales. Para poder
utilizarlo en entornos especificos, como la toma de decisiones en instituciones de
servicio publico o infraestructuras criticas, deberan establecerse mecanismos de

investigacion del cédigo fuente completo.

Sin embargo, el CEPD y el SEPD abogan por adaptar el procedimiento de

evaluacion de la conformidad previsto en el articulo 434 de la propuesta a fin de

“El Art. 43 del citado texto legal expresa que “Deben aplicarse a los sistemas de IA de alto
riesgo requisitos referentes a la calidad de los conjuntos de datos utilizados, la
documentacion técnica y el registro, la transparencia y la comunicacion de informacion a los
usuarios, la vigilancia humana, la solidez, la precisién y la ciberseguridad. Dichos requisitos
son necesarios para mitigar de forma efectiva los riesgos para la salud, la sequridad y los
derechos fundamentales, segun corresponda en funcion de la finalidad prevista del sistema,
y no se dispone razonablemente de otras medidas menos restrictivas del comercio, con lo
que se evitan restricciones injustificadas de este”. https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=celex:52021PC0206



https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52021PC0206
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52021PC0206
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que, por lo general, se lleve a cabo una evaluacién ex ante de la conformidad por
parte de terceros para la IA de alto riesgo. Aunque la evaluacion por terceros de la
conformidad para el tratamiento de datos personales de alto riesgo no es un
requisito del RGPD ni del RPDUE, aun no se comprenden del todo los riesgos que
plantean los sistemas de IA, de ahi que se busque reforzar la seguridad juridica y
la confianza en los sistemas de IA de alto riesgo, incluyendo la obligacion general

de evaluacion de conformidad por terceros.
- Riesgo limitado

Se encuadran aqui sistemas donde la persona interactia con la maquina, entrenada
para detectar emociones. Es necesario que el proveedor cumpla ciertas
obligaciones de transparencia, ademas de informar al usuario de que esta
interactuando con este tipo de sistema, permitiéndole tomar una decision

informada sobre si quiere o no continuar.
- Riesgo minimo

Se trata de sistemas mas inofensivos, como filtros de correo electrénico para evitar
cierto tipo de mensajeria (spam, promociones...). El riesgo que representan para los
derechos fundamentales o la seguridad de las personas es nulo, por lo que se obvia

la intervencion en este caso.

El caso particular de LVA estaria en el nivel de RIESGO ALTO y en el de RIESGO
LIMITADO, correspondiendo, por tanto, aplicar los niveles de control
especificos. En particular, los propios del RGPD. Asi el art. 22.2 RGPD dispone
que “todo interesado tendra derecho a no ser objeto de una decisién basada
Unicamente en el tratamiento automatizado, incluida la elaboracion de perfiles, que
produzca efectos juridicos en él o le afecte significativamente de modo similar”. La
excepcion basada en el consentimiento explicito del interesado, no exime al

responsable del tratamiento de adoptar “las medidas adecuadas para salvaguardar
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los derechos v libertades v los intereses legitimos del interesado, como minimo el

derecho a obtener intervencion humana por parte del responsable, a expresar su

punto de vista y a impugnar la decisién”.

Teniendo en cuenta que la voz es un dato biométrico®, nos lleva a la interrelacion
del art. 22.4 con el art. 9, ambos del RGPD. Asi las decisiones basadas Unicamente
en el tratamiento automatizado, no se podran adoptar si se basaran Unicamente
en las categorias especiales de datos personales, las cuales estan contempladas en
el art. 9.1, salvo que se aplique el art. 9. 2, letra a) o g), siempre que se hayan
tomado medidas adecuadas para salvaguardar los derechos y libertades y los

intereses legitimos del interesado.

Es decir que salvo que medie el consentimiento explicito del interesado para el
tratamiento de dichos datos personales con uno o mas de los fines especificados,
excepto cuando el Derecho de la Union o de los Estados miembros establezca que
la prohibiciéon de uso de estos datos no puede ser levantada por el interesado, o
bien, que el tratamiento resulte necesario por razones de un interés publico
esencial, sobre la base del Derecho de la Union o de los Estados miembros, que
debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a
la proteccién de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado, no se podra desarrollar la

aplicacion LVA en el territorio de la UE.

Dicho de otro modo, lo mas sencillo es que, aplicada a la seleccion de
personal, la herramienta LVA no constituya por si sola la unica ratio decidendi

que fundamente la decision de contratar o dejar de hacerlo.

°El art. 4.14 RGPD considera como “datos biométricos” a los datos personales obtenidos a partir de
un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales
de una persona fisica que permitan o confirmen la identificacién Unica de dicha persona, como
imagenes faciales o datos dactiloscopicos, entre las que evidentemente se encuentra la voz.
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Toda decision que se fundamente principal o exclusivamente en el uso de sistemas
de |IA debe tener como presupuesto de su admisibilidad juridica, la posibilidad de
que pueda ser discutida la l6gica humana en que se fundamenta. Por ello es
requisito imprescindible que la existencia de este presupuesto sea publica. Ni tan
siquiera seria suficiente con la posibilidad de conocer la existencia, en tanto no se

positive, no hara posible que pueda ser objeto de examen.

La transparencia, la responsabilidad, la previsibilidad, la igualdad ante la ley, incluso
la coherencia, se cumplen en tanto imperen ciertas reglas, siendo valida la
tecnologia especifica implementada a su tenor. Pero la rapida evolucion de la IA,
produce, obsérvese que hablamos en términos de presente, que los algoritmos se
integran cada vez mas en procesos opacos de toma de decisiones, sin intervencion
humana, lo que hara que sea extremadamente dificil desafiarlos, con la evidente
pérdida de garantias que ello supone. El grado de sofisticacion de la

automatizacion que se implementa debe considerarse cuidadosamente.

Si bien puede parecer tentador automatizar completamente un proceso o decision
para lograr una mayor eficiencia y reducir el costo humano asociado, esta decision
debe ser evaluada cuidadosamente en términos de sus impactos potenciales, ya
que puede producir resultados impredecible e indeseados. Por lo tanto, es
importante considerar los elementos a través de los cuales se disefia una regla
especifica que confiere poder de decision al sistema de IA, evaluando los riesgos y
consecuencias vinculados a la automatizacién total de decisiones. También deben
ser previstos aspectos como la transparencia, la responsabilidad y la supervision

humana adecuada para garantizar que los resultados sean éticos y justos.
¢ Plan nacional de Desarrollo de la IA en China

La Administracién del Ciberespacio de China ha publicado un proyecto para regular

los servicios de IA presentes en el pais, Medidas Administrativas para los Servicios
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de Inteligencia Artificial Generativa, permitiendo un periodo de informacién
publica y recogida de sugerencias®. No obstante China ya cuenta con un conjunto
claro de normas dirigidas a la gobernanza de la IA, asi el "Reglamento sobre la
Evaluacién de la Seguridad de los Servicios de Informacion en Internet con
Atributos de Opinidn Publica o Capacidades de Movilizacion Social" y las
"Recomendaciones de Algoritmos del Servicio de Informacion de Internet”, como
el "Reglamento de Gestion" para llevar a cabo los procedimientos de presentacion,
modificacion y presentacion de cancelacion de algoritmos, configuran un entorno

normativo

Su ambito de aplicacién, de igual forma que las regulaciones europeas, obliga a

cualquier prestador de servicios de IA dentro del territorio Chino.
Entre los requisitos que impone a los sistemas de IA generativa se encuentra:

- Enel proceso de disefar los algoritmos y carga de datos, deben tomarse
medidas que prevengan la discriminacion basada en la raza, étnica,
ocupacion...

- Deben aplicarse mecanismos que permitan generar informacion
veraz y exacta, respetando los intereses legitimos de las personas

- El contenido generado por IA debera estar debidamente identificado,
segun el Reglamento de Gestion de Sintesis Profunda del Servicio de

Informacion de Internet.

Antes de comenzar a comercializar estos servicios, se debe solicitar una
evaluacion de seguridad que pruebe la verificacion real de los usuarios y las

medidas de proteccion de datos personales de que disponen. Ademas, recae

6 "Medidas Administrativas para los Servicios de Inteligencia Artificial Generativa (Borrador para
Comentarios)", texto disponible en http://www.cac.gov.cn/2023-04/11/c_1682854275475410.htm
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en los proveedores la responsabilidad de comprobar la legitimidad de los datos

usados para entrenar a estos sistemas.

El 29 de septiembre de 2021, la Administracién del Ciberespacio de China, el
Departamento de Publicidad del Comité Central del PCCh y otras siete autoridades
hicieron publica de forma conjunta el documento “Opiniones orientadoras sobre

el fortalecimiento de la gobernanza integral de los algoritmos del servicio de

informacién de Internet” (en adelante, “las opiniones orientadoras”, & F fn5& B Jx

WIER RS &% 48 A M 185 &), Estas directrices tienen como finalidad

establecer gradualmente el patrén de gobernanza integral de la seguridad

algoritmica en unos tres afos.

En términos de gobernanza algoritmica, las opiniones orientadoras enfatizan la
necesidad de aclarar mas los derechos, obligaciones y responsabilidades del
gobierno, las empresas, las organizaciones industriales y los cibernautas en la
gobernanza de la seguridad de los algoritmos, y fortalecen las responsabilidades

de las entidades de las empresas y la regulacion de las organizaciones industriales.

En ese sentido, las principales disposiciones que las directrices incluyen y que

deben ser aplicadas por dichas empresas son:

e Brindar a los usuarios mayor transparencia sobre cdémo operan sus
algoritmos de recomendacién, incluida toda informacion sobre cuando se
utilizan los sistemas de recomendacion de una empresa y los «principios,

intenciones y mecanismos de operacion» basicos de cada sistema.

e Permitir que se monitoree y audite sus algoritmos, incluidos los modelos,

los datos de capacitacién y los resultados de forma regular.

http://www.gov.cn/zhengce/zhengceku/2021-09/30/content_5640398.htm
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o Contar con un proceso de registro y establecimiento de un equipo técnico

para evaluar los mecanismos y riesgos de algun algoritmo.

o Dar alos usuarios la opcion de desactivar las recomendaciones algoritmicas

u optar por no recibir recomendaciones basadas en sus perfiles.

e Permitir que los usuarios determinen si la empresa puede utilizar sus datos
para desarrollar y operar sistemas de recomendacion. Mas aun, si un usuario
cree que el algoritmo de recomendacion de una plataforma ha tenido un
impacto negativo en sus derechos, puede solicitar que la plataforma
proporcione una explicacién de su decisién al usuario. En estos casos, el
usuario también puede exigir que la empresa realice mejoras en el

algoritmo.
e Estados Unidos

En la misma forma que China, Estados Unidos también ha abierto un periodo de
consulta publica sobre su proyecto de regulacién de la 1A% A pesar de que ésta
tecnologia puede tener un impacto positivo en sectores econdmicos y sociales,
también comporta riesgos que deben ser tenidos en cuenta. La adopcion de estos
sistemas dependera de la confianza y aceptacion que demuestre la sociedad hacia

ellos.
El proyecto estadounidense incluye diferentes items a tener en cuenta, entre ellos:

- Confianza social en la inteligencia artificial
- Participacion publica

- Integridad cientifica y calidad de la informacién

8ougth, R. T. (2019) Memorandum For The Heads Of Executive Departments And Agencies
on "Guidance for Regulation of Artificial Intelligence Applications”. Disponible en:
2019-CATS-5830-REV_DOC--DraftOMBMemoonRegulationofAl101019.docx
(whitehouse.gov)



https://www.whitehouse.gov/wp-content/uploads/2020/01/Draft-OMB-Memo-on-Regulation-of-AI-1-7-19.pdf
https://www.whitehouse.gov/wp-content/uploads/2020/01/Draft-OMB-Memo-on-Regulation-of-AI-1-7-19.pdf
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- Evaluacion y gestién de riesgos
- Costes y beneficios
- Flexibilidad
- Equidad y no discriminacion
- Divulgacién y transparencia
- Seguridad

- Coordinacion entre Agencias

Todos estos aspectos deberan cumplirse y ser tenidos en cuenta antes de la
comercializacion de cualquier sistema basado en IA, ademas de la cooperacion
internacional:

"Por consiguiente, las agencias deberian entablar dialogos para promover
enfoques regulatorios consistentes sobre la inteligencia artificial que fomenten
lainnovacién en la inteligencia artificial estadounidense al tiempo que protejan
la privacidad, los derechos civiles, las libertades civiles y los valores
estadounidenses. Dichas discusiones, incluidas las que se lleven a cabo con el
publico en general, pueden brindar valiosas oportunidades para compartir las
mejores practicas, datos y lecciones aprendidas, y asegurar que Estados Unidos

siga siendo lider en el desarrollo de la inteligencia artificial."

Conviene tener presente en el caso particular de EEUU la “Clarifying Lawful
Overseas Use of Data Act” conocida como “CLOUD Act”. El objetivo de esta norma
es agilizar ciertas investigaciones, cuando estas requieren acceder a servidores o
nubes alojadas fuera de EEUU, pero que pertenecen a proveedores
estadounidenses, como es el caso, por ejemplo, de Microsoft, Amazon o Google.
Es preciso resolver las dudas que, sobre los usuarios de estas mismas entidades, o
cualquier otra norteamericana, radicados fuera de EEUU, respecto al alcance de
esta ley en esos terceros paises. Asisi la empresa a la que se le pide acceso a sus
datos es norteamericana, aunque estos estén alojados en un servidor o nube

alojada en Europa, por la Cloud Act, si recibe una orden judicial para ello, tendra
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que conceder dicho acceso (existe la posibilidad de negarse, pero es un
procedimiento complejo y de consecuencias impredecibles). En caso de que la
empresa fuera europea o de otra nacionalidad no EEUU, la Cloud Act no le sera de

aplicacion.

Desde febrero de 2022 EEUU cuenta con una propuesta en la Camara de
Representantes de Estados Unidos de un proyecto de Ley de Responsabilidad
Algoritmica®. Bajo la premisa de mejorar la transparencia, la rendicién de cuentas
y la equidad de las decisiones automatizadas p. ej.,, en el acceso a la universidad o
en la obtencion de préstamos bancarios, con afectacion directa en los ciudadanos,
la norma, en fase de aprobacion, exigiria tanto a la empresa que toma las
decisiones como a la entidad que desarrolle la tecnologia algoritmica que realicen

evaluaciones de impacto en cuanto a sesgo, eficacia y otros factores.
e Arabia Saudi

La politica y los procedimientos de privacidad saudi se rigen por la ley de
proteccion de datos personales (Real Decreto (M/19) de fecha 1443/2/9 AH)'°, los
Principios Basicos de Proteccion de la Informacion Personal y los Principios Basicos
y Normas Generales para Compartir Datos emitidos por la Autoridad Saudi de
Datos e Inteligencia Artificial (SDAIA) y la Oficina Nacional de Gestion de Datos
(NDMO)™", que remiten a la normativa de privacidad la gestién de la informacién

que se gestione por las aplicaciones que empleen IA.

La Ley de Proteccion de Datos Personales y sus reglamentos ejecutivos establecen
la base juridica para la proteccion de sus derechos en relacion con el tratamiento

de datos personales por parte de todas las entidades del Reino, asi como de todas

°https://www.wyden.senate.gov/imo/media/doc/Algorithmic%20Accountability%20Act%200f%202
022%20Bill%20Text.pdf

%Disponible en https://sdaia.gov.sa/en/SDAIA/about/Pages/RegulationsAndPolicies.aspx
"https://sdaia.gov.sa/en/default.aspx
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las entidades fuera del Reino que traten datos personales relacionados con

personas fisicas residentes en el Reino utilizando cualquier medio, incluido el

tratamiento de datos personales en linea, lo que incluye los sistemas de

automatizacion y los de IA.

Los principios fundamentales de la politica saudi de proteccion de datos, que no

se separan en lo esencial de las regulaciones de los estados ya analizados, incluyen:

Responsabilidad del responsable de la entidad (o de la persona que éste
designe) sobre las politicas y procedimientos de privacidad del Responsable
del Tratamiento.

Transparencia a través del Aviso de Privacidad indicando los fines para los
que se recogen los datos personales.

Eleccién y consentimiento obtenidos mediante la aprobacion implicita o
explicita de la recogida, uso y divulgacion de los datos personales antes de
su recogida.

Limitacion de la recogida de datos al minimo que permita el cumplimiento
de los fines.

Uso, Conservacion y Destruccién estrictamente para los fines previstos,
conservados durante el tiempo necesario para lograr los fines previstos o
segun lo exijan las leyes y reglamentos y destruidos de forma segura,
evitando fugas, pérdidas, robos, usos indebidos o accesos no autorizados.
Acceso a los datos mediante el cual cualquier interesado puede revisar,
actualizar y corregir sus datos personales.

Limitacion de divulgacion de datos aprobada por el Titular de los datos
restringe a terceros a los fines previstos en el Aviso de privacidad.
Seguridad de los datos mediante la proteccién de los datos personales

contra fuga, dafio, pérdida, robo, mal uso, modificacibn o acceso no
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autorizado; conforme a los controles emitidos por la Autoridad Nacional de
Ciberseguridad y demas autoridades competentes.

- Calidad de los datos previa verificacion de su exactitud, integridad y
oportunidad.
Seguimiento y cumplimiento de las politicas y procedimientos de privacidad
del Responsable del Tratamiento, asi como de cualquier consulta,

reclamacién o litigio relacionado con la privacidad.

e Meéxico

En fase de elaboracion, la norma mexicana futra vendra definida por su propio
rotulo, el cual ya es significativo en cuanto la linea regulatoria que probablemente
desarrolle el texto final. El proyecto de “Ley para la regulacion ética de la
Inteligencia Artificial para los Estados Unidos Mexicanos”'?, busca crear estructuras
y apuntar hacia estandares éticos de creacion, investigacion y uso de la IA en el
pais, asi como crear y regular un Consejo Mexicano de ética para la Inteligencia

Artificial y la Robética (CMETIAR).

Hasta la aprobacion del texto especifico, la A en México es preciso abordarla desde
la perspectiva de la proteccién de datos personales. A esos efectos, la referencia
normativa es la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (Nueva Ley publicada en el Diario Oficial de la Federacion el 5 de julio
de 2010)'3, desarrollada por el Reglamento de la Ley Federal de Proteccion de

Datos Personales en Posesion de los Particulares™.

Texto ciertamente obsoleto hoy en dia, ajeno a la evolucidn tecnoldgica, no deja,

sin embargo, de resultar aplicable, por cuanto regula el tratamiento de datos

12 http://gaceta.diputados.gob.mx/Gaceta/65/2023/mar/20230330-lIl.html
13 https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
4 https://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
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personales, aunque omite los de caracter biométrico estricto sensu, habra que
entenderlos comprendidos en el compendio del art. 3 Vy VI de la Ley como datos
personales, en particular datos personales sensibles, con el tratamiento

correspondiente basado en el consentimiento informado del interesado.

e Brasil

El texto de referencia es la Lei N°. 13.709, de 14 de agosto de 2018 Lei Geral de
Protecdo de Dados Pessoais (LGPD), (Redacdo dada pela Lei n° 13.853, de 2019) ™.
Ya su articulo 1, dispone que este texto regula el tratamiento de datos personales,
incluso en soporte digital, por personas fisicas o juridicas de derecho publico o
privado, con el fin de proteger los derechos fundamentales a la libertad y a la

intimidad y el libre desarrollo de la personalidad de las personas fisicas.

En relacién con el tratamiento automatizado de datos, el articulo 20, determina que
el interesado tendra derecho a solicitar la revision de las decisiones adoptadas
exclusivamente sobre la base de un tratamiento automatizado de datos
personales que afecten a sus intereses, incluidas las decisiones destinadas a definir
su perfil personal, profesional, de consumo y de crédito o aspectos de su

personalidad’®.

Para dar cumplimiento a esa revision de forma efectiva, el responsable del
tratamiento facilitara, siempre que se le solicite, informacion claray adecuada sobre
los criterios y procedimientos utilizados para la decision automatizada, teniendo

debidamente en cuenta los secretos comerciales e industriales (art. 20.1).

En caso de que no se facilite la informacion a que se refiere el epigrafe preterido,

aunque se oponga un argumentario basado en la observancia de secretos

15 http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
'8En su redaccién dada por la Ley 13.853 de 2019).
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comerciales e industriales, la autoridad nacional podra llevar a cabo una auditoria
para verificar aspectos discriminatorios en el tratamiento automatizado de datos

personales’”.

A diferencia de la normativa mexicana, la brasileiia refiere expresamente a los datos
biométricos, confiriéndoles el nivel de dato personal sensible, amparandolo con el

maximo nivel de proteccion.
o lIrak

El texto de referencia iraqui es su Constituciéon de 2005 (vigente a la fecha), la cual
en su articulo 17.1°, dispone que toda persona tiene el derecho en la privacidad en
la medida de que no vaya en contra del derecho de los demas o de la moral publica.
De igual modo, su articulo 40 garantiza la libertad de comunicaciéon y de
correspondencia postal, telegrafica, telefénica, electronica u otras, de modo que
no pueden ser objeto de espionaje, de escucha o de publicacidn, excepto en casos

de necesidad judicial y de seguridad y por decision judicial.

Con una normativa dispersa, la Law on Freedom of Expression of Opinion,
Assembly, and Peaceful Demonstration, de mayo de 2011, desarrolla los preceptos
constitucionales en este ambito, pero es una realidad distorsionada por normas
como la Ley de Delitos de la Informacion de Irak que ha tenido manifestaciones
como el corte de Internet a la poblacion ya que criminaliza actividades legitimas

como compartir informacion y establecer contactos.

En un marco juridico inestable, cualquier iniciativa debera ser contrastada
previamente con las autoridades para garantizar, en medida de lo posible, la

viabilidad de su uso, conforme al Islam religién oficial del Estado y principal fuente

La referencia a la autoridad nacional hay que entenderla hecha a la Autoridade Nacional de
Protecao de Dados (ANPD).
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de la legislacion, como reconoce la propia Constitucion, dejando en un papel muy

debilitado cualquier situacion no amparada por la Sharia.

lll. Consideraciones legales sobre el analisis de datos biométricos.

Jurisprudencia y resoluciones al respecto

El uso de aplicaciones de |A para la identificacion biométrica es cada vez mas
frecuente, mientras que el marco regulatorio es insuficiente. Las operaciones
biométricas pueden emplear distintas técnicas, algunas de forma simultanea. Las
técnicas de proceso de datos biométricos se basan en recoger y procesar rasgos
fisicos, conductuales, fisioldgicos o neuronales, mediante dispositivos o sensores,
creando patrones que posibilitan la identificacidn, seguimiento o perfilado de las

personas.

Algunos métodos requieren la cooperacion de la persona, mientras que otros
pueden capturar datos biométricos a distancia, sin que el individuo pueda tener
consciencia de ello. Existen ciertos criterios de clasificacion de los sistemas
biométricos (tecnologias diferentes, dispositivos o sensores, rasgos estudiados...),
sin embargo, a la hora de demostrar la adecuacién de estas técnicas al Reglamento
General de Proteccion de Datos y de evaluar el riesgo para los derechos y libertades
de las personas, es conveniente emplear criterios de clasificacion de las

operaciones biométricas desde el punto de vista de la proteccién de datos.

En el caso de LAV evidentemente es indispensable la cooperacion de la persona
para la obtencién de los datos, pero en esencia este extremo no va a afectar a la
cuestion regulatoria, mas alla de lo referente a la recabacion y gestion del

consentimiento del titular de los datos.
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e Resoluciones de la Agencia Espaiola de Proteccion de Datos

La AEPD, como encargada de velar por el cumplimiento de la normativa espafiola
y europea de proteccién de datos de caracter personal, supervisa el tratamiento de
dichos datos por parte de las entidades y empresas que operan en Espafa. Entre
otras funciones, se encarga de la imposicion de sanciones y medidas correctivas en
caso de infracciones a la normativa. En los Ultimos afios, ha publicado varias
resoluciones sancionadoras en relacion con la inteligencia artificial y el tratamiento
de los datos personales, hemos destacado aquellas que guardan una relacién
directa con el objeto del presente informe, por entenderlas de especial

trascendencia para cuanto se recoge en el mismo.

- Mobile World Congress — Expediente 202100603,

La AEPD propone una multa de 200.000,006 a GSMA LIMITED'® empresa
organizadora del congreso Mobile World Congress en el afio 2021. La resolucion
se basa en la denuncia de una ciudadana britanica, asistente al evento, sobre la
necesidad de proporcionar una fotografia de su pasaporte para poder acceder al
recinto, sin tener constancia cierta del tratamiento posterior que se realizaria de
dicha informacion. La politica de privacidad de GSMA (con sede en Bielorrusia)
indicaba la posible cesién de datos a terceros paises, extremo que fundamenta la

reclamacion de la denunciante.
La resolucidn reza lo siguiente:

"A.A.A - la denunciante - Fue invitada como ponente en la edicién del MOBILE
WORLD CONGRESS, (MWC) de junio 2021, celebrado en Barcelona. Con tal fin,

se daba la opciébn de registrarse para el evento en “virtual’, o

'®Resolucion de Procedimiento Sancionados, Exp202100603, Agencia Espafola de
Proteccion de Datos. https://www.aepd.es/es/documento/ps-00553-2021.pdf
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“presencialmente”. Para la opcion en “presencial”, “la reclamada solicita cargar
datos de categoria especial-detalles del pasaporte, incluyendo fotografias que
se transfieren a un encargado situado en un pais tercero-, para el

reconocimiento facial con fines de seguridad”.

Manifiesta que la politica de privacidad (https://www.mwcbarcelona.com/),

“establece que la base del tratamiento es el consentimiento, sin embargo, en
correo electronico se ha declarado que se basa en el articulo 6.1 c), del RGPD,
es decir, el cumplimiento de una obligacion legal, haciendo referencia al

articulo 22.2 de la LOPD y al articulo 11.1.h de la Ley Organica 2/1986.

No es posible registrarse como ponente presencial sin cargar (subir) datos
biométricos. A pesar de intentar solucionar la cuestion para encontrar una
alternativa, ha sido necesario cargar mi pasaporte para el registro.” Considera

que no existe obligacion legal valida para ese tipo de tratamiento de

reconocimiento facial".

Asi, la resolucion recoge que GSMA cometid una infraccion del articulo 35 del

RGPD, que establece:

"Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el

responsable del tratamiento realizara, antes del tratamiento, una

evaluacion del impacto de las operaciones de tratamiento en la protecciéon

de datos personales. Una Unica evaluacion podra abordar una serie de

operaciones de tratamiento similares que entrafien altos riesgos similares".

La defensa de GSMA se basa en que se proporcionaba la opcion de registro como
asistente online, mediante el cual no seria necesaria la fotografia del pasaporte. Por
esto, de una u otra forma, la empresa obliga a proporcionar dicha informacion a
aquellos participantes que quieran asistir presencialmente, justificando ello en la

situacion sanitaria provocada por el Covid-19.


https://www.mwcbarcelona.com/legal/privacypolicy
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Lo importante en este caso no es el consentimiento, ni la ausencia de alternativa a
la facilitacién de datos, algo que también ocurriria en el caso de la herramienta LVA.
Aqui lo verdaderamente importante es que es ABSOLUTAMENTE
IMPRESCINDIBLE, ademas resefiamos especialmente que aplica a todo el ambito

de la Unién Europea la EVALUACION DE IMPACTO PREVIA A LA ACTIVIDAD.

Consecuentemente también habra que desarrollar una ACTIVIDAD DE

TRATAMIENTO ESPECIFICA para ese supuesto concreto.

- Consejeria _de Sanidad de Castilla la Mancha - Expediente N.°:

PS/00441/2021%

Se sanciona a la Consejeria de Sanidad de Castilla la Mancha con apercibimiento
por infringir el art. 35 del Reglamento General de Proteccion de Datos. La
reclamacion, con origen en un proceso solicitando la concesion de permisos de

teletrabajo, indica lo siguiente:

"El reclamante... expone que hasta el 13 de marzo de 2020 ha estado fichando
con su huella dactilar sin que previamente le hayan informado del uso y
finalidad del tratamiento que realizarian con sus datos personales, siendo estos

posteriormente utilizados para sancionarle.”
En este sentido, la AEPD solicita:

1. Descripciéon precisa del funcionamiento del instrumento utilizado para la
captacion de las huellas dactilares.

2. Criterios utilizados para la codificacion y el almacenamiento de la
informacion captada (si los datos biométricos se almacenan en bruto o si son
tratados de manera que solo se almacena una plantilla biométrica).

3. Motivos que justifiquen la necesidad y la proporcionalidad del uso de los
datos biométricos para la finalidad perseguida.

19 Resolucidn de Procedimiento Sancionador N°: PS/00441/2021, Agencia Espafola de
Proteccion de Datos ps-00441-2021.pdf (aepd.es)
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4. Medidas adoptadas para garantizar que no es posible la reutilizacion de los
datos biométricos para otra finalidad.”

La parte reclamada, la Consejeria de Sanidad de Castilla la Mancha, justifica el uso
de un sistema de fichaje mediante huella dactilar en la necesidad de evitar la
suplantacion de identidad por parte de otros empleados, tras comprobar el mal
uso dado a otros sistemas como tarjetas de identificacion o codigos personales.
Propone ademas como medida "optar por sistemas de verificacidon o autenticacion
biométrica 1:1, utilizando la formula de combinar cédigo mas huella en todos los
casos. Ademds, se recomienda que los sistemas se basen en la lectura de los datos
biométricos conservados por la persona trabajadora, por ejemplo en una tarjeta” de
manera que se evite la posesion por parte de esta Consejeria de los datos

biométricos (huellas dactilares en este caso) de sus trabajadores.
La citada Consejeria explica ademas:

A la hora de valorar la implantacion de una de estas soluciones, se optd por
introducir la identificacién con huella dactilar ya que es una forma menos
suplantable que las otras. Si se utiliza la huella dactilar, solo puede ser el propio
empleado el que acceda al sistema de fichaje. Se decidi6 tras comprobarse el
mal uso que se estaba dando a otros sistemas como tarjetas de identificacion
o cédigos.

Por tanto, no existe ninguna otra medida que permitiera lograr este objetivo
con el mismo nivel de eficacia (...) La utilizacion de la huella es una medida mas
racional y justa, ya que asegura el momento real en que el empleado ha
entrado y salido de su lugar de trabajo.

Ademas, el evitar posibles incumplimientos horarios por parte de un empleado
es importante ya que puede dar lugar a que sean otros companferos los que
tengan que asumir su trabajo. Pese a que el uso de la huella supone un
tratamiento mas invasivo, los beneficios de este sistema no solo para el
empleador sino para el interés publico superan los perjuicios para este
derecho. Ademas, el resto de las alternativas, uso de credenciales, de codigos,
no impiden que se suplante la identidad del empleado.”
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A pesar de la justificacion en los términos planteados por la administracion
autondmica, sefiala la AEPD que la reclamada continta utilizando la huella dactilar
sin haber realizado una evaluacion de impacto sobre esa operacion de
tratamiento que entraia probablemente un alto riesgo en los derechos y
libertades de los empleados. Asi pues, entre otras cuestiones, contindan sin
identificar los riesgos asociados al tratamiento del uso de la huella dactilar
para control horario, y por tanto sin poder mitigarlos, existiendo otras
modalidades que para dicho fin tiene instaurada la reclamada. Se considera
pues, con el fin de garantizar los derechos y libertades de los titulares de los datos,
que concurre la necesidad vy justificacion de adoptar poderes correctivos que se

determina en la parte dispositiva.

- Mercadona. Procedimiento Sancionador N° PS/00120/2021 sobre

reconocimiento facial.

Se sanciona a la empresa Mercadona?® con una multa de 3.150.000%, referente a
varias infracciones:

1. Infraccion de los arts. 6 y 9 del RGPD — multa administrativa de cuantia
2.000.000 € (dos millones de euros)

2. Infraccion de los arts. 12 y13 del RGPD — multa administrativa de
cuantia 100.000 € (cien mil euros)

3. Infraccion del art. 5.1.c) del RGPD — multa administrativa de cuantia
500.000€ (quinientos mil euros)

4. Infraccién del art. 25.1 del RGPD — multa administrativa de cuantia
500.000€ (quinientos mil euros)

5. Infraccién del art. 35 del RGPD — multa administrativa de cuantia
50.000€ (cincuenta mil euros).

Segun se indica:

20 Procedimiento sancionador N°: PS/00120/2021, Agencia Espafiola de Proteccion de
Datos PS-00120-2021 Resolucion de fecha 23-07-2021 Articulo 12 13 1525 355.1.¢) 6 9
RGPD (aepd.es)



https://www.aepd.es/es/documento/ps-00120-2021.pdf
https://www.aepd.es/es/documento/ps-00120-2021.pdf

s

Ewgian
Sl
ol

VNIVERSIDAD
B SALAMANCA

"El tratamiento de datos basados en el reconocimiento facial con fines de
identificacion implantado por MERCADONA se encuentra prohibido por lo
dispuesto en el articulo 9.1 del RGPD, al no constar ninguna causa que permita
levantar la prohibicion entre las expuestas en el art. 9.2 del RGPD, por lo que
no procede ampararse en las causas de licitud del art. 6.1 del mismo. Tal
prohibicibn no puede obviarse mediante la aplicacion de medidas de
seguridad proactiva, ya que la prohibicion del tratamiento sefialada en el art
9.1 del RGPD determina que sean irrelevantes, por lo que no se procede al
analisis de las mismas”.

De esta resolucion debemos extraer la necesidad de justificar debidamente
el motivo del uso de la herramienta dejando de forma totalmente clara
y determina el porqué de la necesidad de la herramienta, diferenciandola
de una entrevista personal (que no comportaria tratamiento de datos

biométricos -siempre que no se grabara la misma-.

- Consulta N/REF: 0098/2022

Se plantea consulta sobre la viabilidad juridica de la implantacion de sistemas
biométricos para el control de accesos a gradas de animacion, por acuerdo de la
Comision Estatal contra la Violencia, el Racismo, la Xenofobia y la Intolerancia. Tal
medida se fundamenta en el art. 13.1 de la Ley 19/2007, de 11 de julio, contra la
violencia, el racismo, la xenofobia y la intolerancia en el deporte, que faculta para
decidir la implantacién de medidas adicionales de seguridad en competiciones

deportivas de alto riesgo.

La base juridica de tal medida estaria en el art. 6.1.e) del Reglamento Europeo
General de Proteccién de Datos, 2016/679, que facultaria “para el cumplimiento de
una mision realizada en interés publico (garantizar la seguridad e integridad de los
asistentes y prevenir la vulneracion de derechos fundamentales) o en el ejercicio de

poderes publicos conferidos al responsable del tratamiento”.
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Como indica el propio documento:

Asimismo, al referirse la medida solicitada al tratamiento de categorias
especiales de datos se aplicaria la excepcion regulada en el articulo 9.2.g) del
RGPD, es decir, que el tratamiento del dato biométrico “es necesario por
razones de un interés publico esencial?, sobre la base del Derecho de la
Union o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccién de datos y
establecer medidas adecuadas y especificas para proteger los intereses y
derechos fundamentales del interesado.”

Para introducir el mencionado sistema, debera realizarse con caracter previo
un juicio de proporcionalidad, valorando la idoneidad de la medida y la
necesidad del tratamiento. Ademas, debe llevarse a cabo una Evaluacion de

Impacto en relacion a los requisitos marcados por el art. 35 del RGPD.

La respuesta de la AEPD a la consulta planteada determina: en primer lugar, que
del art. 13.1 la citada ley 19/2007 no contempla el tratamiento de datos biométricos
ni establece garantias para la proteccién de datos personales; en segundo lugar,
el uso de sistemas de identificacién biométrica solo podria llevarse a cabo en virtud
de alguna de las circunstancias detalladas en el art. 9.2 de la Ley Organica de
Proteccién de Datos y Garantia de Derechos Digitales, premisa que no se cumple
en este caso. Por tanto, concluye que el acuerdo de la Comision Estatal contra la

Violencia, el Racismo, la Xenofobia y la Intolerancia no cuenta con el rango

2 Se cita en la consulta, entre otras, la resolucién D. L. contra Bulgaria, nim. 7472/14, de
19 de mayo de 2016: “En relacion con lo que debe entenderse por interés publico esencial,
debe tenerse igualmente en cuenta la Jurisprudencia del Tribunal Europeo de Derechos
Humanos, que al amparo del articulo 8 del Convenio Europeo de Derechos Humanos, viene
considerando que el tratamiento de datos personales constituye una injerencia licita en el
derecho del respeto de la vida privada y sélo puede llevarse a cabo si se realiza de
conformidad con la ley, sirve a un fin legitimo, respeta la esencia de los derechos y
libertades fundamentales y es necesario y proporcionado en una sociedad democratica
para alcanzar un fin legitimo.

También la sentencia Leander contra Suecia, num. 9248/81, 26 de marzo de 1987: «el
concepto de necesidad implica que la injerencia responda a una necesidad social acuciante
y, en particular, que sea proporcionada con el fin legitimo que persigue».
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normativo necesario para permitir el uso de dichos sistemas, con lo que estos se

consideran contrarios a la normativa reguladora en materia de proteccion de datos.

e Otras resoluciones

- Audiencia Nacional, Sala de lo Contencioso, Seccidon 12 Recurso

774/2018, de 19 de septiembre de 2019%

Se plantea denuncia ante la AEPD contra el gimnasio QUO Fitness por la
introduccién de un nuevo sistema de acceso mediante huella dactilar, sin haber
informado previamente a sus usuarios ni darles una alternativa en caso de
oponerse a la recogida de sus datos biométricos. La entidad denunciada alega no
que los datos recogidos no pueden considerarse biométricos, en la medida que no

permiten la identificacién de la persona.
La sentencia se pronuncia en el siguiente sentido:

“Los datos biométricos pueden considerarse como informaciéon sobre una
persona fisica; ya que afectan a datos que proporcionan, por su propia
naturaleza, informacidén sobre una persona determinada. Entre los datos
biométricos mas utilizados se encuentra la huella dactilar y si bien una huella
dactilar  completa identifica a la persona, también es susceptible de
identificarse a la misma persona con la toma de muestras o partes de la huella
transformadas en una plantilla, aunque sea a través de un algoritmo, ya que,
como razona la resolucion recurrida, esas muestras convertidas en algoritmos,
mediante su registro en una base de datos, permiten al ser tratados la
identificacion de la persona cuando acude al gimnasio, a través del proceso de
matchmaking (emparejamiento), entrando en el ambito de dato personal”.

En el caso de LVA, entendiendo, como se deduce del analisis expuesto de las
resoluciones anteriores la proporcionalidad de la medida que supone el recurso a

esta tecnologia, no cabe duda que cabria el ejercicio legitimo del derecho de

22Audiencia Nacional, Sala de lo Contencioso, Seccién 12, Recurso 774/2018, de 19 de
septiembre de 2019 Rec 774/2018, 19-09-2019


https://www.iberley.es/jurisprudencia/sentencia-administrativo-an-sala-contencioso-sec-1-rec-774-2018-19-09-2019-48085684
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oposicidn, lo que ocurre es que, de ser asi, se estaria renunciando por el interesado
a la realizacion de la entrevista, lo que equivaldria en la practica a su exclusion del
proceso selectivo. No obstante, si el uso de LVA se entiende proporcionado,
ademas cumpliendo con todas las garantias antedichas en cuanto a evaluacion de
riesgo, tratamiento de datos, etc, en definitiva, adecuado a la normativa mas
estricta vigente, nada empecé a que la oposicion al tratamiento, con el resultado
anunciado, sea totalmente legitima y no pueda aducirse la necesidad de sustituir

el uso de LVA por medidas como una entrevista personal, por ejemplo.

- STJUE C205/21 — Reqistro de datos biométricos y genéticos por la Policia

Establece que “la recogida sistematica de datos biométricos y genéticos de cualquier
persona investigada a efectos de su inscripcion en el registro policial es contraria al
requisito de garantizar una mayor proteccién con respecto al tratamiento de datos

personales sensibles".

Las autoridades policiales bulgaras solicitaron autorizacion para la recogida forzosa
de datos genéticos y biométricos de una detenida, acompafiando la solicitud
Unicamente del auto policial y la declaracién de la detenida en la que se opone a

la obtencion de sus datos.

Se plantea la compatibilidad de la normativa bulgara con la Directiva 2016/680,
declarando el Tribunal de Justicia de la Unién Europea® que “el derecho nacional
autoriza el tratamiento de datos biométricos y genéticos por parte de las

autoridades policiales, a efectos de sus actividades de investigacion (...) siempre

*Tribunal de Justicia de la Unién Europea, 26 de enero de 2023. Sentencia del Tribunal de
Justicia en el asunto C-205/21 | Ministerstvo na vatreshnite raboti (Registro de datos
biométricos y genéticos por la Policia). Comunicado de prensa 16/23. Disponible en:

(europa.eu)


https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-01/cp230016es.pdf
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que ese Derecho contenga una base juridica suficientemente clara y precisa que lo

autorice”.

La citada Directiva 2016/680 permite el tratamiento de datos sensibles, como
puedan ser los biométricos o los genéticos, por parte de las autoridades para fines
de prevencion siempre que sea estrictamente necesario y revestido de las garantias
adecuadas, ademas de previsto por la normativa europea o nacional. A este
respecto, la normativa bulgara establece:
“En caso de que la persona investigada por un delito publico doloso se niegue
a colaborar voluntariamente en la recogida de sus datos biométricos y
genéticos a efectos de su registro, el 6rgano jurisdiccional competente esta
obligado a autorizar una medida de recogida forzosa, sin poder apreciar si
existen motivos fundados para presumir que el interesado ha cometido una
infraccion penal por la que es investigado, siempre que el Derecho nacional

garantice posteriormente el control jurisdiccional efectivo de las condiciones
de esa investigacion, de la que deriva la autorizacion para la recogida”.

Concluye el Tribunal que la Directiva se opone a la normativa nacional en la medida
en que la autoridad competente no esta obligada a comprobar y demostrar que la
recogida de datos es estrictamente necesaria para cumplir los objetivos, asi como
si estos objetivos no pueden lograrse por medio de otras medidas menos invasivas.
La calificaciéon de "delito publico doloso”, que permite la obtencion de los citados
datos, es demasiado genérica, pudiendo aplicarse esta disposicién a practicamente
cualquier delito, independientemente de su gravedad o circunstancias concretas,

lo que desvirtla el requisito de necesidad estricta.

Esta claro que LVA no realiza una recogida sistematica de datos personales dado
que se limita a uno en particular, si bien es cierto, que el resto de datos del
entrevistado obran en poder del responsable y del encargado del tratamiento y no

resultaria dificil ponerlos en relacion evidentemente. Pero en puridad, LVA sélo
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accede exclusivamente a un dato, que, si bien es biométrico, s6lo con un contraste
de una base de datos donde se identifique a la persona tendria esa capacidad. Es
decir, una voz anonimizada, es decir ciega, que no esté en relacién con ninguin otro
dato, podria llevar a la identificacion de una persona, pero resultaria cuando menos
complicado. En este caso es el encargado del tratamiento quien tiene la posibilidad
de identificar a la persona con la voz, no necesariamente la herramienta LVA, que
como tal sélo analiza los parametros de la misma en los términos descritos en las

caracteristicas de la herramienta.

Pero, aunque LVA accediera al resto de datos personales, con el cumplimiento de
las garantias legales, estariamos ante un uso proporcional de datos biométricos
que requeriria, evidentemente, las maximas medidas de tratamiento y proteccion

de los mismos.
IV. Layered Voice Analysis. La IA en la entrevista laboral

Siguiendo la clasificacién del Reglamento sobre el uso de la IA, la herramienta que

nos ocupa podria situarse en dos niveles de riesgo:

- Por una parte, se puede encuadrar en un nivel de alto riesgo, en la
medida en que su principal dato es la voz, considerado dato biométrico.
El citado reglamento considera de alto riesgo todo sistema que trabaje
con datos biométricos, sujetdndolo a requisitos estrictos.

- Por otra, un nivel de riesgo medio, que engloba los sistemas de
interaccién persona — maquina, en los que ésta Ultima esta entrenada
para detectar emociones. El prestador del servicio debe asegurar ciertos

minimos en cuanto a transparencia e informacion al usuario.

El objetivo de la LVA es detectar los casos en que existe una intencion real de
engafio por parte del candidato, midiendo ciertos parametros del estado

psicofisico de éste, como puedan ser el estrés emocional, cognitivo, ocultamiento



VNIVERSIDAD
B SALAMANCA

de informacion, cambios en la voz... esta basada en modelos matematicos y datos
obtenido de muestras de voz, que analiza buscando variaciones en intensidad y

frecuencia.

Como se ha indicado, la inteligencia predictiva puede ser usada para analizar datos
biométricos como, por ejemplo, la voz. Una aplicacion de esta técnica puede
orientarse al trabajo en Recursos Humanos y selecciéon de personal. Para aplicar el

analisis de voz a entrevistas de trabajo, hay que tener en cuenta varios aspectos:

La primera premisa basica es que en las entrevistas de trabajo no se pueden realizar
preguntas sobre cuestiones personales que no afecten al desempefio del trabajo
(derecho a la intimidad). Cabe recordar que practicamente cualquier estado tiene
en sus textos constitucionales, cartas magnas, etc., reconocido entre el catalogo de
derechos fundamentales el equivalente al derecho a la intimidad del art. 18 de la

CE.

Para que estas practicas de seleccidn sean licitas debe existir una estrecha relacion
entre las investigaciones en forma de preguntas realizadas por el empresario, el
contenido de la tarea y la capacidad requerida para hacer esa tarea®*. Es decir, se
permite el acceso a la informacion reservada del candidato cuando tal requisito sea

esencial para el normal desarrollo de las tareas, pero no estaria permitido investigar

24Sin ir mas lejos STSJ M 8378/2020, de 20 de setiembre, reconoce sobre la entrevista personal, que
esta Sala -contencioso- ha destacado su idoneidad como elemento de contraste ( sentencia de 3 de
febrero de 2020, recurso 135/2017, con cita de otras como la de 31 de marzo de 2017, recurso
945/2015), pues permite abordar aspectos no detectables en otras pruebas y constituye un sistema
plenamente aceptado y asumido, con el fin de verificar la adecuacién de la persona participante para
el ejercicio de las funciones propias de la categoria de Policia. Sin embargo, la misma sentencia no
duda en reconocer que no es posible validar la entrevista cuando ésta se centra en cuestiones ajenas
al contenido propio de la entrevista y los factores cuya valoracion deben presidirla, adentrandose en
ocasiones, en aspectos de la formacion y experiencia profesional del opositor, ajenos a su objeto, sin
que tampoco se justifique el por qué tales cuestiones son evaluadas negativamente. En idénticos o
parecidos términos se manifiesta la STS] M 279/2021, de 12 de febrero, del mismo 6rgano.
Igualmente sirvase ver STS 1165/2022, de 31 de marzo, que desestima el recurso de casacion
interpuesto por la Abogacia del Estado frente a la Ultima sentencia meritada, confirmando asi el
criterio de la Sala de lo Contencioso-administrativo del TSJ de Madrid.
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todo lo que no sea relevante para determinar la aptitud del candidato respecto del
puesto. Se entiende entonces que no estarian permitidas las investigaciones
dirigidas a establecer de manera preventiva si el trabajador es diligente, honesto,
serio, trabajador, tolerante... porque no son cualidades inherentes a ninguna tarea,
sino a la figura moral de todo trabajador. Tampoco serian adecuadas preguntas
sobre el uso de drogas, alcohol o participacion en apuestas, en cuanto afectan al

derecho a la intimidad del candidato.

Si existen y estan permitidas determinadas practicas que permiten conocer la
personalidad, habilidades y aptitudes del candidato en aras a decidir si es adecuado
para el puesto de trabajo. Pero siempre deben 1) respetar los limites de respeto a
su dignidad, intimidad y, en definitiva, privacidad, 2) no tener en cuenta factores
establecidos como prohibidos para realizar un trato desigual, por ser
discriminatorio, y 3) contar con el consentimiento del candidato. (Aspecto este
ultimo bastante controvertido en tanto que es evidente el desequilibrio de poderes
de las partes de la relacion laboral y la posicion de subordinacién de la persona

trabajadora respecto del empleador).

Ahora bien, realizar este proceso de reclutamiento o promocion, con la misma
finalidad, pero utilizando sistemas de IA afiade nuevos limites a esta fase de
seleccion del personal por las potencialidades y peligros que entrafa esta
tecnologia. La tecnologia objeto de este informe no es exactamente una tecnologia
basada en IA, en el sentido que LVA no adopta la decision de seleccionar o no, ni
de proponer, ni de excluir impidiendo continuar con el proceso de seleccién, sino
predominantemente en algoritmos que analizan la voz, mostrando una serie de
caracteristicas que se denotan por la misma. Sin embargo, los algoritmos ya se
estan empleando en pruebas de seleccién gamificadas que incluyen preguntas,
rompecabezas u otros desafios para realizar evaluaciones predictivas sobre un

candidato o para medir sus caracteristicas, como la destreza, el tiempo de reaccion
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u otras capacidades. Estas evaluaciones gamificadas, también conocidas como
evaluaciones psicométricas, se estan convirtiendo en una herramienta de
reclutamiento cada vez mas comun, se utilizan junto con las soluciones de pruebas
psicométricas tradicionales o como alternativa a ellas para el proceso de
contratacion o de seleccion de personal. Pero se deben tener muy en cuenta sus

riesgos.

Entonces, habria dos tipos de limitaciones en razén a dos ambitos de incidencia en
la persona: por un lado, la intimidad del candidato en cuanto al contenido de las
preguntas, por otro, la dignidad, en cuanto a la metodologia utilizada (tecnologia
|IA) [amén de todas las garantias aplicables en tanto que hablamos de tratamiento

de datos personales]. Y todo ello, bajo la limitacion general de no discriminacion.

Si parece claro que estamos ante datos biométricos, y cuanto mayor es la
sofisticacion del sistema de datos biométricos, mayor seran los problemas para el
juicio de validez del control articulado empresarialmente sobre ellos por resultar
mas invasivos. Es decir, a mas difusa, sutil u oculta resulte la informacion real
captada tras los correspondientes procesamientos de datos cruzados, mayor
sospecha sobre su ilegitimidad porque mas indefension genera, dificultando o
impidiendo ejercer derecho alguno hasta que no se produzca la actualizacion del

riesgo en un dafo personal.

Por ultimo, ante una posible colision entre los derechos de la persona trabajadora
y el derecho a la libertad de empresa del empleador (y los poderes de organizacion,
gestion y control que de él emanan) habria que acudir a la ponderacion de los
derechos en juego para determinar cuando esta o no permitido realizar una
practica empresarial concreta para tomar decisiones sobre la gestién laboral. Es
decir, hay un conflicto entre el interés del empresario a conocer preventivamente
las capacidades de un candidato y el derecho del candidato a no sufrir penetrantes

intromisiones en la esfera de su vida privada.
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Por otro lado, hay que considerar la igualdad de oportunidades y no discriminacion
como limitacion principal a la voluntad del empleador, tanto en los procesos de
contratacion como de promocidn y ascenso. Cualquier entrevista de trabajo que se
realice como prueba personal para acceder a un puesto debe estar presidida por
el principio de igualdad en el acceso al empleo, no pudiendo establecerse
discriminacién alguna, directa o indirecta, basada en motivos de origen, racial o
étnico, sexo, edad, estado civil, religién o convicciones, opinién politica, orientacién
sexual, afiliacion sindical, condicidon social, lengua dentro del Estado, salud y

discapacidad. (art.5y 39 Ley empleo / Art. 4.2.cy e ET).

Como ya se ha sefialado, lo ideal seria evitar cualquier pregunta sobre cuestiones
personales que no afecten al desempefio en el puesto de trabajo. Sin embargo,
con la finalidad de concretar la idoneidad del candidato en el ambito de la
exploracion psicoldgica, las pruebas psicotécnicas y los test de personalidad se
utilizan habitualmente en estos procesos de seleccion para tratar de averiguar el
caracter o la personalidad del candidato en relacién con el puesto de trabajo que
se trata de cubrir. Es decir, directamente no son preguntas de conocimientos sobre
el objeto del puesto de trabajo, pero tratan de conocer otros aspectos
fundamentales de la persona que les permita predecir su desempefo futuro en la

empresa.
Diferenciamos tres tipos:

i. Los test psicotécnicos son pruebas estandarizadas, que sirven para medir
conductas, capacidades y habilidades de un candidato o candidata de cara
a una posible contrataciéon. En esta categoria se incluyen los test de
inteligencia y los test de aptitudes

ii. Los test de personalidad tratan de identificar los principales rasgos que
definen las emociones, los pensamientos, las conductas y las formas de

adaptacion de la persona candidata.
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iii. Los test proyectivos tratan de recabar datos sobre la forma de procesar la
informacion a través de estimulos que pretenden llegar al subconsciente de

las personas.

En principio, las partes estan obligadas a actuar de buena fe, por lo que el
empresario tiene derecho a incluir cuantas preguntas estime oportunas, siempre
que guarden relacion con las aptitudes profesionales necesarias para el puesto de

trabajo, y el candidato estara obligado a responder correctamente.

Ahora bien, para que se admitan estas practicas, deberian darse las siguientes
condiciones de admisibilidad: 1) comunicar al candidato las cualidades psicofisicas
necesarias para realizar el trabajo, 2) comunicar los tipos de test que se van a
realizar y 3) no sobrepasar los limites de aptitud requeridos para la prestacion del
trabajo. Solo asi estara dando su consentimiento informado y no se vulnerara su
intimidad. (Cuando estas pruebas tengan un contenido clinico, es decir, que se
acerque demasiado a identificar alguna patologia o a conocer el estado psiquico
de una persona, entonces solo podran hacerse con el consentimiento del candidato

y siempre realizados por un profesional.)

El poligrafo seria un caso extremo de procedimiento, ya que registra las
variaciones fisicas que se producen en el organismo de una persona en relacién a
su estado psicoldgico. Es decir, registra reacciones corporales ante preguntas para
deducir de ellas conclusiones sobre la correccion subjetiva de aquello que se
declara, por lo que supone una desvalorizacion de la declaracidon expresa y lesiona

la intimidad del candidato.

Podria considerarse que la tecnologia presentada se incluye en la tipologia de
estudio de la personalidad de los candidatos, pues a través de sus reacciones a las
preguntas, mas que del propio contenido de las respuestas, la aplicacion puede

detectar, medir, clasificar y, en definitiva, perfilar, a la persona trabajadora con base
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en los parametros con los que haya sido programada para obtener los resultados
deseados. Y claro, esta obteniendo muchos datos del candidato que no solo se
refieren a los conocimientos que pueda tener o no y que le capacitan para ese
puesto de trabajo, sino también datos de su propia persona, objetivados,
cuantificados y estandarizados. Pero también podria tratarse de tecnologia muy
similar a un poligrafo si consideramos que esta obteniendo una informacion —
biométrica, ademas — relacionada con las reacciones del candidato cuando
responde y no con el contenido de su respuesta. (Y mejor que yo, sabras tu que los

datos biométricos son una categoria de datos personales de especial proteccion).

Por todo lo anterior, es complicado encajar los peligros del uso de esta aplicacion
en cuanto a posible vulneracién del derecho a la igualdad, en tanto que no se
tomen ninguno de los factores expresamente incluidos en las disposiciones legales,

tales como sexo, edad, religion...

Quiza, entonces, seria mas correcto advertir de los peligros de esta tecnologia por
posibles intromisiones ilegitimas en la esfera personal de la persona trabajadora,
en su intimidad y dignidad, dada la cantidad y la profundidad de los datos que se
pueden extraer sobre sus reacciones y, sobre todo, las decisiones que se van a
tomar en consecuencia. Es decir, nos encontrariamos ya, no en el terreno de la

igualdad del articulo 14 CE, sino en la dignidad (10.1 CE) y en la intimidad (18.1 CE).

Y como todo ello se realiza a través de medios tecnolégicos y digitales, también
cabria atender a los articulos 87-91 LOPD (derechos digitales laborales) y su
expreso reconocimiento en el articulo 20.bis ET. Y, si fuera una norma vigente (que,
ademas, parece que no va a salir nunca y si sale no sera con el contenido del

borrador que todos tenemos), también habria de tenerse en cuenta, la propuesta
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de Ley de Inteligencia artificial de la UE que, sin duda, calificaria esta practica como

de alto riesgo?, con lo que ello conlleva.

Cuando se incluyan categorias especiales de datos personales, solo se permitira el
recurso a estos sistemas en virtud de las condiciones acumulativas establecidas en
el art. 22.4 RGPD, salvo que se aplique el articulo 9.2, a) o g) RGPD, y que se hayan
tomado de medidas adecuadas para salvaguardar los derechos y libertades e

intereses legitimos, en este caso, del candidato.
El juicio de ponderacion.

Estariamos ante un conflicto de intereses entre el interés del empresario de conocer
al trabajador para conocer también preventivamente las capacidades profesionales
reales de éste, para poder insertarlo en el puesto justo de la organizacidn
empresarial, y el derecho del trabajador para no sufrir penetrantes intromisiones a
la esfera de su vida privada y a no ser sometido a peligrosas comprobaciones y
juicios sobre cualidades propias e intrinsecas no referentes a los aspectos objetivos

de la relacion de trabajo.

El juicio de idoneidad exige que la restriccion al derecho fundamental de que se
trate permita alcanzar efectivamente un fin legitimo, como es la toma de decisiones
sobre la organizacion de la empresa y la gestion del personal. De acuerdo con el
juicio de necesidad, la medida o restriccion del derecho fundamental debe ser
indispensable para lograr el fin legitimo, no existiendo una alternativa mas benigna

con el derecho fundamental en cuestion.

2>Articulo 6.2 en relacion al Anexo IlI, al considerarse como alto riesgo sistemas de IA destinados a
utilizarse para la contratacion o seleccion de personas fisicas, especialmente para anunciar puestos
vacantes, clasificar y filtrar solicitudes o evaluar a candidatos en el transcurso de entrevistas o
pruebas.
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Respecto al juicio de proporcionalidad en sentido estricto, aplicable sélo si la
restricciéon es considerada idénea y necesaria, este determinara como valida una
practica cuando, para el logro de una finalidad legitima se requiera
indispensablemente la restriccion de otro derecho fundamental de modo tal que

la satisfaccion de uno sélo puede realizarse a costa del otro.

El Dictamen 2/2017 sobre el tratamiento de datos en el trabajo del GT 292° recoge
que independientemente de la base juridica del tratamiento de datos que haya la
empresa, antes de su inicio se debe realizar una prueba de proporcionalidad con
el fin de determinar si el tratamiento es necesario para lograr un fin legitimo, asi
como las medidas que deben adoptarse para garantizar que las violaciones de

derechos de la vida privada se limiten al minimo.

Claro, lo que ocurre es que todo este esquema se aplicaria en caso de
judicializacion de una practica empresarial por posible vulneracién de derechos
fundamentales de la persona trabajadora. Mientras tanto, es un juicio preventivo
que deberia hacer la empresa a la hora de implementar su tecnologia, pero nada

s

mas...

Por ultimo, la aplicacién del articulo 24 CE, el derecho a no declarar contra si
mismo, a no confesarse culpable o a la presuncion de inocencia, solo parece
tener cabida en el ambito laboral en el contexto de un procedimiento de
investigacion interna en la empresa, pero, en principio, no encontraria su encaje en
la situacion que estas trabajando, sino mas bien todos los otros derechos

anteriormente mencionados.

Si podria ser interesante tener en cuenta las consecuencias de una mentira en el

marco de una relacion laboral contractual (valido para los procesos de promocion,

*®Directrices sobre decisiones individuales automatizadas y elaboracidon de perfiles a los
efectos del Reglamento 2016/679. Disponible en wp251rev_en (aepd.es)



https://www.aepd.es/sites/default/files/2019-12/wp251rev01-es.pdf
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en tanto que hay relacién laboral viva, pero no en los de reclutamiento). ;Qué
pasaria si el candidato miente en las preguntas? ;Y si no miente en el contenido de
las respuestas, pero su comportamiento y reaccidn es interpretado como

incorrecto o erréneo? jPodria reaccionar la empresa al respecto con una sancion?

En principio, mentir seria una transgresion de la buena fe contractual (art. 20 ET)
que funcionaria como causa justificativa de un despido disciplinario (art. 54 ET).
Pero, en Francia por ejemplo, la jurisprudencia considera esa mentira como legitima
y no lo considera dolo, porque el candidato no esta obligado a responder a nada
que no guarde relacion con el desempefio del puesto, por lo que seria una forma
util de garantizar el respeto a su vida privada y de impedir al empresario acceder a

informacion sobre aspecto que no tiene derecho conocer.

En definitiva, asumiendo el caracter invasivo o intrusivo de los sistemas basados en
la biometria, la regla debe ser adoptar un sistema alternativo menos incisivo en los
derechos fundamentales. Es decir, excluir el método basado en un reconocimiento
biométrico como primera opcidon y primando otros métodos menos invasivos
(garantia de proporcionalidad), introduciendo aquel otro solo si es estrictamente
necesario (justificacion reforzada) y previa evaluacion del impacto sobre eventuales
riesgos para derechos fundamentales (garantia de procedimiento), en este caso, de

las personas candidatas a un puesto de trabajo.

Seria inoperante, como regla general, la base juridica del consentimiento (no
exactamente libre) del trabajador, mientras que la necesidad de ejecucion
contractual o de satisfacer un interés legitimo empresarial tendrian importantes
obstaculos por la interpretacion estricta de la necesidad contractual y el severo
juicio de ponderacién que se precisa para conceder prioridad al interés legitimo,
cuyo predominio queda en duda por el fuerte impacto que estos tratamientos

producen en la esfera juridica de los trabajadores.
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A mayor abundamiento, el tratamiento de datos personales en el ambito laboral
ha sido objeto de estudio y analisis detallado por parte de la AEPD, por lo que

resulta recomendable seguir, en el &mbito de la UE, sus indicaciones al respecto?’.

V. Proteccion de Datos

El articulo 9 RGPD sefala la prohibicion del tratamiento de aquellos datos
personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la

orientacién sexual de una persona fisica.

Obviamente a lo largo del presente informe se ha recalcado que la voz tiene
consideracion de dato biométrico, luego le resultara de aplicacion lo dispuesto en
el esta disposicion. Mas, si cabe, cuando todo interesado tendra derecho a no ser
objeto de una decision basada uUnicamente en el tratamiento automatizado,
incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte

significativamente de modo similar, conforme dispone el art. 22.1 RGPD.

Evidentemente tanto el art. 9 como el 22 del RGPD cuentan con excepciones a esa
regulaciéon general prohibitiva. Basicamente el consentimiento del interesado,
expresado de forma explicita para el tratamiento de dichos datos personales -
biométricos-, excepto cuando el Derecho de la Union o de los Estados miembros
establezca que la prohibicion no puede ser levantada por el interesado; ampara el

tratamiento de este tipo de datos.

2FAQS sobre tratamiento de datos personales en entorno de trabajo de la AEPD, consultar en
https://www.aepd.es/es/preguntas-frecuentes/3-tratamiento-de-datos-en-el-ambito-laboral
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Como ya hemos sefialado, el caso particular de LVA estaria situado en el nivel de
RIESGO ALTO y en el de RIESGO LIMITADO, correspondiendo, por tanto, aplicar los
niveles de control especificos. En particular, los propios del RGPD. Asi a excepcion
basada en el consentimiento explicito del interesado, que permite el tratamiento
de datos biomeétricos, no exime al responsable del tratamiento de adoptar “las
medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, como minimo el derecho a obtener intervencién humana

por parte del responsable, a expresar su punto de vista y a impugnar la decision”.

Por tanto, en este punto, lo importante en este caso no es el consentimiento, ni la
ausencia de alternativa a la facilitaciéon de datos, algo que también ocurriria en el
caso de la herramienta LVA, toda vez que una entrevista personal no aportaria la
misma informacién que la que genera la herramienta. Aqui lo verdaderamente
importante es que es ABSOLUTAMENTE IMPRESCINDIBLE, ademas resefiamos
especialmente que aplica a todo el &ambito de la Unién Europea la EVALUACION DE
IMPACTO PREVIA A LA ACTIVIDAD.

Consecuentemente también habra que desarrollar una ACTIVIDAD DE

TRATAMIENTO ESPECIFICA para ese supuesto concreto.

Esta claro que es de todo punto necesario justificar debidamente el motivo del uso
de la herramienta dejando de forma totalmente clara y determina el porqué de la
necesidad de la herramienta, diferenciandola de una entrevista personal (que no
comportaria tratamiento de datos biomeétricos -siempre que no se grabara la

misma-.

Para introducir, con estricto cumplimiento legal la herramienta LVA, debera
realizarse con caracter previo un juicio de proporcionalidad, valorando la idoneidad

de la medida y la necesidad del tratamiento. Ademas, debe llevarse a cabo una
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Evaluacion de Impacto en relacion a los requisitos marcados por el art. 35 del

RGPD?8,

El propio texto legal determina cuales son las caracteristicas que debe respetar la

evaluacién, que debera incluir como minimo:

a) una descripcién sistematica de las operaciones de tratamiento previstas y

de los fines del tratamiento, inclusive,

cuando proceda, el interés legitimo perseguido por el responsable del

tratamiento;

b) una evaluacién de la necesidad y la proporcionalidad de las operaciones

de tratamiento con respecto a su finalidad;

c) una evaluacion de los riesgos para los derechos y libertades de los

interesados, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias,
medidas de seguridad y mecanismos que garanticen la proteccion de datos
personales, y a demostrar la conformidad con el presente Reglamento,
teniendo en cuenta los derechos e intereses legitimos de los interesados y

de otras personas afectadas.

La Evaluacion de Impacto en la Proteccién de Datos Personales es una herramienta

gue permite evaluar de manera anticipada cuales son los potenciales riesgos a los

283 evaluacion de impacto relativa a la proteccién de datos se llevard a cabo, conforme el art. 35 RGPD,
regulacion que basicamente se reproduce en las regulaciones de caracter internacional, incluyendo la de la
Republica Popular China, de forma sistematica y exhaustiva cuando se afecte a aspectos personales de
personas fisicas que se base en un tratamiento automatizado, como la elaboracién de perfiles, y sobre cuya
base se tomen decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar, lo que entraria dentro de las caracteristicas de la herramienta LVA.
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que estan expuestos los datos personales en funcion de las actividades de

tratamiento que se llevan a cabo con los mismos.

El analisis de riesgos para un determinado tratamiento va a permitir identificar los
riesgos que amenazan los datos de los interesados y asi poder establecer una
respuesta individualizada al nivel de riesgo existente adoptando las salvaguardas

necesarias para reducirlos hasta alcanzar el objetivo de un nivel de riesgo

aceptable.

Tal y como preveé la normativa, las Evaluaciones de Impacto se deben de llevara
cabo con antelacion al inicio de tratamiento en aquellos casos en los que sea mas
probable que exista un alto riesgo para los derechos y libertades de los afectados,
en el resto puede llevarse a cabo con el tratamiento ya iniciado, pero es importante
evitar la plasmacién del riesgo en dafos concretos para los datos personales de los

interesados al objeto de evitar sanciones.

En la evaluacion de impacto (EIPD), ademas, debe tenerse en consideracion el

contexto en el que la misma se ha de llevar a cabo. A estos efectos sera necesario:

- Describir el ciclo de vida de los datos: Descripcion detallada del ciclo de vida
y del flujo de datos en el tratamiento. Identificacion de los datos tratados,
intervinientes, terceros, sistemas implicados y cualquier elemento relevante
que participe en la actividad de tratamiento.

- Analizar la necesidad y proporcionalidad del tratamiento: Analisis de la base
de legitimacion, la finalidad y la necesidad y proporcionalidad del

tratamiento que se pretenden llevar a cabo.
En cuanto hace referencia a la gestion de riesgos, he hace preciso:

- Identificar amenazas y riesgos: Identificacion de las amenazas y riesgos

potenciales a los que estan expuestos las actividades de tratamiento.
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- Evaluar los riesgos: Evaluacion de la probabilidad y el impacto de que se
materialicen los riesgos a los que esta expuesta la organizacion.

- Tratar los riesgos: Respuesta ante los riesgos identificados con el objetivo de
minimizar la probabilidad y el impacto de que estos se materialicen hasta
un nivel de riesgo aceptable que permita garantizar los derechos y

libertades de las personas fisicas.

Finalmente la EIPD finalizara con la conclusién y validacion, que se manifiestan en
el Plan de accién y conclusiones Este documento contendra necesariamente un
informe de conclusiones de la EIPD donde se documente el resultado obtenido
junto con el plan de accion que incluya las medidas de control a implantar para
gestionar los riesgos identificados y poder garantizar los derechos y libertades de
las personas fisicas y, si procede, el resultado de la consulta previa a la autoridad

de control a la que se refiere el articulo 36 del RGPD.

Adicionalmente a las fases que componen una EIPD, es recomendable que exista
un proceso de supervision y revision de la implantacion o puesta en marcha del
nuevo tratamiento con el objetivo de garantizar la implantacién de las medidas de

control descritas en el Plan de accion.

La EIPD no puede entenderse como un protocolo inerte, al contrario, debe
concebirse como un proceso de mejora continua, de forma que esta se revise
siempre que se modifique o actualice cualquier aspecto relevante de las actividades

de tratamiento.

La adaptaciéon y adecuacion continua ante cambios en la descripciéon del
tratamiento o en la experiencia que muestre amenazas o riesgos desconocidos
hasta entonces (los fines y medios), exigira la realizacion de una nueva evaluacion
de impacto, lo que implica la necesidad generar un nuevo informe y un plan de

accion con las nuevas medidas de control que se hayan incluido en la misma.
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Por el contrario, cuando los cambios sobre el tratamiento no resulten significativos,
porque no suponen el advenimiento de nuevas amenazas ni riesgos sobre los
derechos y libertades de los interesados, simplemente se llevara a cabo una
valoracion de los cambios producidos, documentando de forma clara la no

necesidad de implantar nuevas medidas de control adicionales.

En todo caso, a los efectos de elaborar la EIPD, recomendamos seguir las
instrucciones, asi como emplear la herramienta de evaluacién de impacto de la

AEPD?%,

VI. Conclusiones

La tecnologia LVA usa conjuntamente cuestionarios especificos con analisis
avanzado de voz para evaluar la fiabilidad de las respuestas de un candidato. Su
uso preferente es en el area de Recursos Humanos, tanto en la seleccion de

empleados como en el seguimiento posterior.

Debido al riesgo que entraia el tratamiento de estos datos, previo a su puesta en
marcha es imperativo recabar el consentimiento expreso e informado del usuario
sobre los objetivos del uso de este sistema, las garantias de seguridad que ofrece
y la forma de custodia de los datos obtenidos. Es en este punto cuando pueden
producirse discriminacién en el acceso al empleo, en caso de que el candidato no

consienta al tratamiento de sus datos.

El LVA se presenta como una herramienta objetiva y justa, capaz de evaluar a los
candidatos de manera imparcial y precisa. Sin embargo, la realidad es que la

programacion de estos algoritmos se basa en datos obtenidos a partir de la

Phttps://www.aepd.es/es/documento/guia-evaluaciones-de-impacto-rgpd.pdf
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observacion y el analisis de la conducta de las personas en situaciones de

nerviosismo y estrés, como pueden ser las entrevistas laborales.

Esto plantea la duda de si las respuestas fisicas valoradas por estos sistemas se
deben realmente a que el candidato esté mintiendo o si son el resultado del propio
contexto de tensién y ansiedad de la entrevista laboral. Ademas, existe el riesgo de
que los algoritmos incorporen sesgos y discriminaciones, ya sea por el tipo de
datos utilizados para su entrenamiento o por la propia programacion de los

mismos.

Por lo tanto, es importante tener en cuenta que la aplicacion de la inteligencia
artificial en la evaluaciéon de candidatos para un puesto de trabajo debe ser
cuidadosamente analizada y regulada, de manera que se evite cualquier tipo de
discriminacién y se respeten los derechos fundamentales de los candidatos,

incluyendo su derecho a la privacidad y a la no discriminacion.

El uso de este sistema debe estar sujeto a las directrices europeas, o de cualquier
otra normativa que resulte de aplicacion, en materia de proteccién de datos, al
considerarse la voz un dato biométrico, como ya se ha indicado, limitandose su uso
a los fines especificados y evitando su tratamiento fuera de los objetivos de

seleccién o seguimiento planteados por la empresa.

También conviene destacar que hay que analizar detenidamente las preguntas que,
desde la perspectiva de la garantia y salvaguarda de la intimidad y de los derechos
fundamentales que asisten a los sujetos que van a ser objeto de analisis por LVA,
se les pueden formular, para evitar infringir las normas basicas, que harian nula
cualquier decision adoptada a posteriori y que, a su vez, supondria la aplicacién
estricta de las prohibiciones de tratamiento de datos personales biométricos -voz-

en este caso.
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Por lo tanto, desde una perspectiva juridica los limites de la legislacion laboral, en
consonancia con los derechos fundamentales, junto con la privacidad amparada
por la normativa de proteccion de datos, incluso, alli donde existe, la propia
reguladora de la IA, son todos ellos parametros que directamente inciden en el uso
de la herramienta LVA. Asi visto, es de todo punto imprescindible analizar caso por
caso para cada Estado donde se prevea su aplicacion analizar todas estas
cuestiones, partiendo del hecho cierto de que la normativa de derechos
fundamentales es similar en todos ellos, sirva de ejemplo la propia constitucion
iraqui, siendo la propia de la privacidad la que, aun con patrones comunes,

presenta matices mas diferenciadores.

Sin perjuicio de mejor opinién fundada en derecho

Salamanca, 24 de mayo de 2023



f‘\#
il
VNIVERSIDAD
BSALAMANCA

VII. Bibliografia de referencia

Alameda Castillo, M. T. (2021) “Reclutamiento tecnologico. Sobre algoritmos
y acceso al empleo”, Revista Temas Laborales, N° 159, 2021, pags. 11-52.
Baz Rodriguez, J (2021) Los nuevos derechos digitales laborales de las
personas trabajadoras en Espana: vigilancia tecnificada, teletrabajo,
inteligencia artificial, Big Data. CISS

Baz Tejedor, J. A. (2021) Inteligencia artificial y privacidad del trabajador
predictible. En Baz Rodriguez, J (2021) Los nuevos derechos digitales laborales
de las personas trabajadoras en Espana: vigilancia tecnificada, teletrabajo,
inteligencia artificial, Big Data. CISS

Comité Europeo de Proteccién de Datos & Supervisor Europeo de
Proteccion de datos (2021) Dictamen conjunto 5/2021 sobre la propuesta
de Reglamento del Parlamento Europeo y del Consejo por el que se
establecen normas armonizadas en materia de inteligencia artificial.
Disponible en:

EDPB-EDPS Joint opinion 202105 Al Requlation ES np.docx (europa.eu)

Fernandez, C. (2023) China prepara una regulacion para la Inteligencia
Artificial Generativa. Diario La Ley, n°® 72, Seccion Ciberderecho. Disponible

en: diariolaley - Documento (laleynext.es)

Gofi Sein, J.L. & Palomeque Lopez, M. C. (1988). El respeto a la esfera privada
del trabajador: un estudio sobre los limites del poder de control empresarial.
Civitas.

Mercader Uguina, J. R. (2021) Datos biométricos en los centros de trabajo. En
Baz Rodriguez, J (2021) Los nuevos derechos digitales laborales de las
personas trabajadoras en Espana: vigilancia tecnificada, teletrabajo,

inteligencia artificial, Big Data. CISS.


https://edpb.europa.eu/system/files/2021-10/edpb-edps_joint_opinion_ai_regulation_es.pdf
https://diariolaley.laleynext.es/dll/2023/05/03/china-prepara-una-regulacion-para-la-inteligencia-artificial-generativa

s
O
itk

L

VNIVERSIDAD
B SALAMANCA

— Mercader Uguina, J. R. (2022) Algoritmos e inteligencia artificial en el derecho
digital del trabajo, Tirant lo Blanch.

— Molina Navarrete (2021). Datos y derechos digitales de las personas
trabajadoras en tiempos de (pos)covid19: entre eficiencia de gestion y
garantias, Cristobal Molina Navarrete, 2021. Bomarzo.

— Peralta, L.A. (2023) ;Es realmente necesaria una regulacion de la inteligencia

artificial? Cinco Dias. Disponible en: cincodias.espais.com
— Rivas, P. (2021) Geolocalizar a os trabajadores no es invasion de su intimidad
si el dispositivo utilizado para ello es propiedad de la empresa. Revista de

Jurispruedncia Laboral, n® 3/2021. Disponible en BOE.es

— Vougth, R. T. (2019) Memorandum For The Heads Of Executive Departments
And Agencies on “Guidance for Regulation of Artificial Intelligence
Applications”. Disponible en:

— Zorraquino, A. (2021) Resumimos la propuesta europea de Reglamento
sobre los usos de la Inteligencia Artificial. Preiscopio Fiscal y Legal.

Disponible en: Reglamento Inteligencia Artificial (pwc.es)



https://www.boe.es/biblioteca_juridica/anuarios_derecho/articulo.php?id=ANU-L-2021-00000001244#:%7E:text=Con%20el%20derecho%20a%20la%20intimidad%20de%20los,a%20permitir%20que%20los%20clientes%20geolocalicen%20su%20pedido.
https://periscopiofiscalylegal.pwc.es/europa-presenta-su-propuesta-de-reglamento-sobre-los-usos-de-la-inteligencia-artificial/#:%7E:text=El%20pasado%2021%20de%20abril%2C%20la%20Comisi%C3%B3n%20Europea,de%20herramientas%20o%20sistemas%20basados%20en%20inteligencia%20artificial.

